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Кратное содержание дисциплины   

Тема 1. Социальная инженерия: предметная область и границы применения. 

Тема 2. Техники социальной инженерии: фишинг, телефонный фрикинг, претекстинг. 

Тема 3.  Техники сбора информации: из открытых источников, плечевой серфинг, обратная социальная 

инженерия. 

Тема 4. Социальная инженерия: сущность и парадигмальная методология 

Тема 5. Способы защиты от социальных инженеров. 

Тема 6. Многоуровневая модель обеспечения безопасности социальных проектов 

Тема 7. Использование методов социальной инженерии в массовой культуре. 

Тема 8. Социальное проектирование и управление в социальной сфере. 

Тема 9. Инновационные модели социализации детей и молодежи в системе дополнительного 

образования. 

Тема 10. Проектирование инновационных моделей социализации детей и молодежи в 

образовательном пространстве. 

Список литературы  

Основная литература (только из ЭБС): 

1.  Социальная инженерия [Текст] : курс лекций : [в 3 ч.] / Д. Н. Ядранский ; М-во образования и 

науки Рос. Федерации, Урал. гос. экон. ун-т. - Екатеринбург : [Издательство УрГЭУ]. Ч. 1. - 2016. - 

126 с. - Библиогр.: с. 117-124 (92 назв.). http://lib.usue.ru/resource/limit/ump/16/p486571.pdf 

2.    
Дополнительная литература: 

1. Инновационные модели профессиональной деятельности педагогов в образовательных 

организациях в целях социализации детей и молодежи [Электронный ресурс] : монография / Л. С. 

Подымова [и др.] ; под науч. ред. В. П. Сергеевой. - Москва : ИНФРА-М, 2017. - 165 с. 

http://znanium.com/go.php?id=809887 

2. Морозов, А. В. Социальное проектирование в социальной работе [Электронный ресурс] : 

учебное пособие для студентов вузов, обучающихся по направлению подготовки 39.03.02 (040400) 

"Социальная работа" (квалификация (степень) "бакалавр") / А. В. Морозов. - Москва : ИНФРА-М, 

2015. - 208 с. http://znanium.com/go.php?id=426955 

3. Морозов, А. В. Социальное проектирование в социальной работе [Электронный ресурс] : 

учебное пособие для студентов вузов, обучающихся по направлению подготовки 39.03.02 (040400) 

"Социальная работа" (квалификация (степень) "бакалавр") / А. В. Морозов. - Москва : ИНФРА-М, 

2015. - 208 с. http://znanium.com/go.php?id=426955 

4. Герасимов, К. Б. Моделирование социальных систем [Электронный ресурс] : учебное пособие 

/ К. Б. Герасимов ; Федер. агентство по образованию, Самар. гос. аэрокосм. ун-т им. С. П. 

Королева. - Самара : Издательство СГАУ, 2010. - 88 с. http://znanium.com/go.php?id=526868 
 

Перечень информационных технологий, включая перечень лицензионного программного обеспечения и 

информационных справочных систем,  онлайн курсов, используемых при осуществлении 

образовательного процесса по дисциплине  

Перечень лицензионное программное обеспечение:  

- Программы для ЭВМ «Лицензия на право установки и использования операционной системы общего 
назначения Astra Linux Common Edition ТУ 5011-001-88328866-2008 версии 2.12. Контракт на выполнение 

работ для нужд УРГЭУ № 35-У/2018 от «13» июня 2018 г. 

- Программы для ЭВМ «Мой Офис Стандартный. Лицензия Корпоративная на пользователя для 
образовательных организаций, без ограничения срока действия.  Контракт на выполнение работ для нужд 

УРГЭУ № 35-У/2018 от «13» июня 2018 г. 

- Microsoft Windows 10 Акт предоставления прав № Tr060590 от 19.09.2017, лицензия до 30.09.2020 г. 

- Microsoft Office 2016, Акт предоставления прав № Tr060590 от 19.09.2017, лицензия до 30.09.2020 г. 

http://lib.usue.ru/resource/limit/ump/16/p486571.pdf
http://znanium.com/go.php?id=809887
http://znanium.com/go.php?id=426955
http://znanium.com/go.php?id=426955


- Libre Office, Лицензия GNU LGPL, без ограничения срока 

 

Перечень информационных справочных систем, ресурсов информационно-телекоммуникационной 

сети «Интернет»: 
Общего доступа 

- Справочная правовая система ГАРАНТ 

- Справочная правовая система Консультант плюс 

Перечень онлайн курсов  

В данной дисциплине не реализуются 

Перечень профессиональных стандартов  

В данной дисциплине не реализуются 
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